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Abstract: There are some defects in GDH( group diffie hellman) scheme, such as the node that may be
come the bot tleneck of the system, and the computat ional complexit y, cost of communications and storage
complexity that aremuch higher than some centralized group key management program. An efficient and
secure dynamic group key management scheme based on optimized GDH is proposed and implemented
and its security is proven. The optimized GDH consensus agreement has great advantage than GDH by
comparing and analysing the volume of calculating and traffic. At the same time, the opt imized GDH con
sensus agreement can quickly produce and update group key, and it owns highly practicability.












例如,在TGDH( tree based group diffie hellman)方案中, Spon
sor节点可能成为系统的缺陷[3] ,而且其计算和存储复杂度远












于分布式管理的思想,它具有 3大特点[ 5] : 1) 群组的密钥一般
是由全体成员一起提供,由个人密钥素材演算出来的公共值来
生成; 2) 群组中成员的生成密钥素材不会对外泄露; 3) 群组中
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任何成员均不能事先确定群组密钥。目前有代表性的比较流






起来,各成员协商建立组密钥; STR( steer, et a1. )协议是 TG
DH的一种特例,它采用一种非平衡的二叉树结构; BD( burm




设P 和 g分别是一个大素数,且 g/ ( p 1)、G 是Z*p 上的循
图1 GDH组密钥协商机制
Fig.1 GDH key consultative mechanism for group
环子群且阶为 q, g 是G 上的一个本原元,并假设有 n个成员
{ m1, m2 , m3 , !, mn- 1, mn}参加组密钥协商, N i ∀ Zp 是由通信
实体mi产生的一随机数。可以通过以下步骤来进行组密钥
协商:
1) 按照某种优先级定义要使用的大素数 p 以及底数 g,并
把 p和 g广播发送到每个组员 mi ;
2) 成员m1产生自己的密钥素材 N1 ,然后计算出公共值
gN1 modp,并将计算值发送给下一成员m2 ;
3) m2 首先产生自己的密钥素材N 2,然后计算出公共值
( gN 1modp) N2 modp= gN 1 N2 modp,并将计算值发送给下一成员
m3,依次将计算值按下标顺序逐次往下传送,最后汇总到成员
mn 处最后得到群密钥K n= g
N 1 N2 !Nn modp;
4) 成员mn 得到群密钥K n= g
N 1 N2 !N nmodp 后,直接广播给
所有成员;
5) 成员 m1 收到群密钥 K n= g
N 1 N 2 !N n modp 后, 计算出
公共值 ( g
N 1 N 2 !N nmodp ) 1/ N 1 g N 2 !N n modp ,成员 m2 !mn- 1
分别计算出公共值 g
N 1N 3 !N n
modp !g N 1N 2 !N n- 2 N nmodp。然后
把这些公共值发给成员 mn;








modp ,其中 x ∀ {N 1 , N 2 , !N n} ,并广播这些公共值;
7) 每个成员根据公共值计算出群密钥 K n,如 m1 计算


















3. 1 对 GDH协议方案的优化
针对GDH 协议方案中,如果攻击方在前两步中同时截获
了质数 p、底数 g以及 mi密钥 g
N 1 ,那么攻击方进行简单的运







1) 按照某种优先级定义要使用的大素数 p以及底数 g,并
把 p和 g 广播发送给全体成员;
2) 成员 m1 产生自己的密钥素材 N1,然后计算出公共值
gN 1modp,并将计算值广播给其他成员;










4) 在 mn 广播了 n个公共值和随机数 r 后,包括mn 在内
的每个成员结合自己的密钥素材就可以计算出最终的组密钥
K n= g






N#n ,计算 n+ 1个公共值
并产生一个随机数 r。并把它们发送给新成员。
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modp,其中 x ∀ {N 1, N2 , !N#n, N n+ 1} ,并广播给所有成
员。
3) 根据现有的信息,所有成员都能够计算出新的组密
钥 g rN 1N 2 !N#nN n + 1modp。
3. 3 成员删除
假设成员mi 要退出,可执行下面算法的步骤:
1) mn 重新生成自己的密钥素材 g













modp ,其中 x ∀ {N1 , N2, !
N i- 1 , N i+ 1, !N#n} ,并把它广播给余下的所有成员。
2) 根据现有的信息,除 mi 之外的所有成员都能够计算出






Tab.1 Cost comparison of calculation and
communication by using optimizedGDH and GDH
M ethod
Cost of
calcu lat ion and
comm unicat ion
of es tabli shing
new group by
N mem bers
C os t of
calculat ion and
commun icat ion
of delet ing a
members
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图 2 计算量和通信量比较图
Fig. 2 Comparison of the volume of computation and communication
从表 1可以看出,在建立新组时,优化GDH 协商协议的













Tab. 2 Performance comparison of





GDH T GDH CKD BD
Es tabl ishing sub group Very fast Slow Slow Fast S low
S tor ed key information of
m embers
1 o( n) o( n) 2 o( l ogn)
T he number of changed key after
u pdat ing mem ber s of g rou p
1 1 o( logn) 1 o( l ogn)
T he amount of t ransmit ted
informat ion w hile updatin g k ey
1 o( n) o( n) o( n) o( l ogn)






密钥 K n或其他秘密参数。随机数 r 是包含在 g
rmodp 的指数
部分,获取 r 相当于解决离散对数问题。只有系统管理者知
道,它的安全是由门限方案保证。因此,攻击者获取 grN 1N 2 !N n
modp是不可能的。一个已离开的成员,用它原有的消息和服
务器广播的消息是无法计算出组密钥 grN 1N 2 !N nmodp 的,因为
在它离开之后,系统管理者重新拆分了它所在子组,所以它所
持有的那份消息也已经作废。几个离去的成员共谋也无法获
得 N1N 2 !Nn,因为在初始化阶段和更新阶段选取的方程次数
k- 1满足 k> ni(i ∀ {1, 2, !, n})且由 mn 重新生成自己的密钥
素材 gN#n和随机产生了随机数 r,所以即使该子组成员全部离
去并共谋,也无法构成门限值 k,从而计算出N 1N2 !Nn ,更不
用说获得组密钥 g
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